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QUY CHE BAO VE Ma hi¢u: 01-QC/TT/HDCV/FPT

. - , A LAn ban hanh/stra ddi: 1/0
DU LIEU CA NHAN Nagay hiéu luc: 01/07/2023

I. THONG TIN CHUNG
1. Muc dich

Quy ché bao vé dit liéu ca nhan nay (“Quy ché”) duoc xay dung va trién khai nham muc dich

bao v€ dir liéu ca nhan va an toan thong tin cua cac khach hang, nguoi lao dong va dbi tac cua

Cong ty. Quy ché nay dwa ra cac yéu cau chung d6i véi Cong ty vé viée thu thap va xu ly dir

liéu ca nhan.

2. Pham vi va doi twong ap dung

Quy ché nay ap dung tai [Cong 1y ¢é phan FPT va cic Cong ty thanh vién (CTTV) thugc FPT

theo chuan quan tri] (sau day goi chung 1a “Céng ty”).

3. Thuéit ngir

- “DLCN” (dit liéu ca nhan) dugc hiéu 13 théng tin dudi dang ky hiéu, chir viét, chir sd,
hinh anh, am thanh hodc dang twong tur trén mai truong dién tir gan lién v6i mot con
ngudi cu thé hodc gitp xac dinh mét con ngudi cu thé. DLCN bao gdm DLCN co ban va
DLCN nhay cam. DLCN ma Cong ty cé thé thu thap tir nguén DLCN ciia Khach Hang,
DLCN cua Nguoi Lao Pong, DLCN Vang lai.

- “DLCN ciia Khach hang” duogc hiéu 1a thong tin c4 nhan cia khach hang ma Cong ty
thu thap, xir Iy trong qua trinh giao dich, cung cap hang hoa, dich vu cho khach hang.

- “DLCN ciia Nguoi Lao dong” duoc hiéu 13 cac thong tin ca nhan va ngudi than cia
nguoi lao dong cia Cong ty ma Cong ty thu thap, xir Iy trong qua trinh nguoi lao dong
lam vi¢c tai Cong ty.

- “DLCN Ving lai” dugc hiéu 1a cac thong tin cua ca nhan ma Cong ty ¢6 dugc nhung
khéng thong qua (i) hoat dong giao dich, cung cap hang hoa, dich vu cho khach hang cua
Cong ty, (ii) qua trinh hop tac, giao dich, ky két va thuc hién hop dong véi dbi tac cua
Cong ty, va (iii) viéc ky két va thuc hién hop dong lao dong. DLCN Ving lai thudng bao
gOm hinh anh, hoat déng, vi tri thu thip dwoc (VD: qua camera, cam bién) ciia nguoi
qua lgi cac ciea hang kinh doanh, khu van phong... cua Tdp doan va céc thong tin teong
tur khéac.

- “Chu thé Dir liéu” duogc hiéu Ia ca nhan dugc DLCN phan anh.

- “Xir Iy DLCN” 1a mot hogc nhiéu hoat dong tac dong t&i DLCN, nhu: thu thép, ghi, phan
tich, xac nhan, luu tri, chinh stra, cdng khai, ket hop, truy cép, truy xudt, thu hdi, ma hoa,
gidi ma, sao chép, chia sé, truyén dua, cung cap, chuyén giao, x6a, huy DLCN hoic cic
hanh dong khac c¢6 lién quan.

- “Bén Kiém soat DLCN” hay “Bén Kiém soat dir liéu c4 nhan” duogc hiéu 14 c4 nhén,
t6 chirc quyét dinh muc dich va phuong thirc xtr Iy DLCN. Dé lam rd, Bén Kiém soat
DLCN bao gom ca don vi khong so hiru nguén DLCN nhung duoc sit dung cac DLCN
d6 hoic 1a bén kiém soat thong tin, dir liéu chira dyng cac DLCN d6.

- “Bén Xir Ly DLCN” duogc hiéu la ca nhan hodc 6 chire thue hién viée xtr Iy DLCN thay
mit cho Bén Kiém soat DLCN, thong qua mot hop ddng hodc thoa thuan voi Bén Kiém
soat DLCN.

- “Bén Kiém soat va Xir ly DLCN” la td chire, ca nhan déng thoi quyét dinh muc dich,
phuong tién va tryc tiép xtr Iy DLCN.

- “Bén thir ba” 1a t chtrc, c4 nhin ngoai Chu thé Dit liéu, Bén Kiém soat DLCN, Bén
Xt Iy DLCN, Bén Kiém soat va Xt Iy DLCN dugc phép xur Iy DLCN.

- “Sw ¢ Théng tin” duoc hiéu 13 viéc thong tin, hé théng thong tin bi tin cong hodc gay
nguy hai, anh hudng tdi tinh nguyén ven, tinh bao mat hoac tinh kha dung; hoac sy cd
x4m pham an toan dan téi viéc pha hity, mat, thay di trai phap luat hodc bat ngo, tiét 16
trai phép, hodc truy cép trai phép thong tin dugc thu thép va/hodc xur ly.

4. Nguyén tic chung
4.1 Nguyén tic bao vé DLCN
- DLCN duoc xur Iy hop phap, minh bach va dugc bao vé béi cac bién phap phu hop theo
quy dinh cta Quy ché nay, va theo quy dinh cua phap lut.
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Nghiém cAm moi hinh thitc mua, ban DLCN.

DLCN duoc cép nhat, bd sung phu hop va chi dugce xur 1y cho cac muc dich hop phap
cua Cong ty, va da dugc tuyén bd va duogc su chap thudn cua cha thé dit liéu.

Tén trong cac quyén cua chi thé dir lidu lién quan dén thong tin ca nhan cua ho.

Cong ty co trach nhiém bao dam an toan thong tin mang ddi véi DLCN do minh xu 1y.

4.2 Luu y ap dung

Céc thong tin duge Cong ty thu thap, xir Iy c6 thé thudc so hiru ciia cac Chi thé Dir lidu
& nhiéu quéc gia khac nhau (Viét Nam, Hoa Ky, Chau Au, Han Quéc, v.v.). Ngoai ra,
thong tin thu thap, xtr Iy & mot qudc gia c6 thé dwoc chuyén sang mot hodc nhiéu qubc
gia khac. Do d6, Cong ty can luu ¥ tuan thu khong chi luat Viét Nam ma ca phap luat
cua cac nudc li€n quan, trong d6 c6 dao Iluat General Data Protection
Regulation (“GDPR”) khi xtr Iy thong tin cia Chu thé Dit liéu ngudi nwdc ngoai lién
quan.

Quy ché nay duogc xdy dung chu yéu dya trén cac quy dinh ctia phap luat vé dir lidu c4
nhan va an toan thong tin ciia Viét Nam, trong dé c6 tinh dén mot sé quy dinh quan
trong cua GDPR.

Quy ché chi dua ra cac quy dinh mang tinh dinh huéng dya trén cac quy dinh phap luat
co ban va truc dién nhét. Quy ché khong bao gdm tit ca cac quy dinh phap luat trong
va ngoai nudc co lién quan. Do do, truong hop phat sinh tinh huéng khong nim trong
Quy ché nay, yéu cau don vi chu dong lién hé véi ngudi phu trach hodc tham van y
kién cua phap ché Cong ty, va/hodc luat su trong truong hop can thiét.

II. NOI DUNG CHINH
1. Xirly DLCN
1.1. Truée khi xir Iy dit liéu

Truée khi thu thap, xtir Iy DLCN cua Chu thé Dit liéu, Cong ty phai xin chap thuan (su
dong y) cuia nguoi do:

Khi xin chap thuan, Chu thé Dir liéu phai dugc thong bao vé: muc dich, cach thuc,
thoi gian bat dau va két thuc viée xir 1y; loai DLCN va thong tin vé bén thir ba lién
quan dén myc dich xir 1y.

Sy im ling hodc khong phan hdi cua Chu thé Dit liu khong duoc coi la su dong ¥.
Chi duoc xur ly, str dung thong tin cho muc dich khac véi muc dich ban dau sau khi
dugce Chu thé Dir lidu chip thuan bd sung (phai tién hanh cac bude xin chip thuan bd
sung).

Su dong y ciia Chu thé Dix liéu phai dugc thé hién & rang, cu thé bang vin ban, giong
noi, danh dau vao 6 ddng ¥, ct phap dong ¥ qua tin nhin, chon cac thiét lap ky thuat
ddng ¥ hodc qua mot hanh dong khac thé hién duoc diéu nay.

Viéc xin chip thuin dugc hudng dan dbi véi timg chi thé nhu sau:

1.1.1 Péi véi DLCN ciia Khich Hing

Viéc xin chép thuéln/chép thuan bd sung thuc hién theo CHINH SACH BAO MAT
DU LIEU CA NHAN duoc Cong ty ding tai cong khai hodc quy dinh trong cac van
ban thoa thuan ky két v6i Chu thé DLCN. Ban mau chinh sach bao mat DLCN dugc
dinh kém theo Quy ché nay. Cong ty xay dung phuong thirc thuc hién pht hop cho
timg san pham, dich vy ctia minh.

Déi véi viee xur Iy DLCN cua Khach hang dé kinh doanh dich vu tiép thi, gi6i thiéu
san phim quang cao can phd bién cho Khach hang biét rd ndi dung, phuong thirc,
hinh thirc, tin suét gi6i thiéu san phim.

1.1.2 Péi véi DLCN ciia Ngwoi Lao Pong

Viéc xin chap thuan thye hién theo CHINH SACH BAO MAT DU LIEU CA NHAN
CUA CAN BO NHAN VIEN 4p dung trong I}@i bo. Ban mau chinh sach bao mat
DLCN cua CBNV dugc dinh kém theo Quy ché nay.

1.1.3 Péi véi DLCN vang lai
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- Tai cic dia diém ma Cong ty c6 kha nang thu thap va xir Iy DLCN véng lai, cin truyén
tai rong rai bang phuong thirc hop 1y, trong d6 (i) néu rd khu vuc co sir dung
camera/sensor d6i véi khu vye thude quyén sir dung cua Cong ty, (1) co link (hodc
mi QR) dan chiéu dén chinh sach bao mat cuia Cong ty. Tuy nhién, ké ca trong truong
hop da dat cac thong bao nay, viée sir dung DLCN vang lai cho myc dich thwong mai
cling can dugc cin nhic, va chi sir dung cho muyc dich bao dam an toan an ninh va
cac muc dich hop I¢ theo quy dinh cua phap luat.

1.1.4 Cac quy dinh khdc i

a. Khong can xin chap thuan ctia Chu thé Dir li€u trong cac truong hop sau:

- Truong hop khéan cép dé bao vé tinh mang, stuc khoe ciia Chu thé Dit liéu hodc
nguodi khac;

- Viéc cong khai DLCN theo quy dinh cta luat;

- Dé thyc hién nghia vu theo hop déng ctia Chu thé Dit liéu véi Cong ty;

- DLCN c6 duogc tir hoat dong ghi am, ghi hinh noi cong cong véi muc dich bao vé
an ninh qudc gia, trat tu an toan xd hoi, quyén va loi ich hop phap cua té chuc, ca
nhan theo quy dinh cua phap luat;

- Truong hop kho xac dinh, nén thu thap su chép thuan cua Cha thé Dit lidu.

b. Trong truong hop Cong ty c6 thoa thuan cho phép bén thir ba dugc quyén chia sé,
truy cdp hodc sir dung DLCN ciia Cong ty thi don vi lién quan ky két thoa thuan véi
dbi tac phai dam bao viéc cho phép dbi tac duoc sir dung DLCN 1a phu hop voi muc
dich da dugc Chu thé D lidu cho phép va dbi tac phai tuyét d6i tudn thi quy dinh vé
bao vé DLCN ciing nhu cac yéu ciu khac vé bao mat thong tin ctia Cong ty.

1.2. Trong qua trinh xir ly dir liéu

Trong qué trinh xir 1y dit liéu, Cha thé Dir lidu ¢6 quyén yéu cau cung cép, truy cap, sira

d6i, rat lai sy dong ¥, x6a, han ché xtr Iy, phan déi xir 1y dir liéu. Khi nhan duoc cac yéu

cdu thuc hién quyén ctiia Chu thé Dit liéu, bd phan phu trach tai timg Cong ty can luu y:

- Thuc hién yéu cau, hodc cung cap cho Chu thé Dit liéu quyén tiép can dé ty cap nhat,
stra d6i thong tin, trir trudng hop CO quy dmh khac;

- Sau khi nhan duoc cic yéu cau vé: cung cap dir liéu; han ché xu Iy dir liéu; yéu cau
phan ddi xur Iy dit liéu; hodc xo6a dit li€u, bo phan phu trach can thyc hién trong 72
gio;

- Khi rat lai sw dong ¥, cAn thyc hién théng bao cho Chu thé Dit liéu vé hau qua, thiét
hai c¢6 thé xay ra;

- Déi voi yéu cau chinh stra dit liéu, néu khong thé thyc hién thi can thong bao tdi Chi
thé Dit liéu sau 72 gio ké tir khi nhan duoc yéu cau;

- Cong ty, néu phat sinh hoat dong thu thap va xt Iy DLCN, can chi dinh bd phan/nhan
su phu trach bao vé DLCN.

1.3. Béo cido danh gia tiac dong

- K& tir thoi diém bt dau xur Iy DLCN, cin lap va luu giit ho so danh gia tic dong xir
1y DLCN hoic viéc chuyén DLCN ra nudc ngoai sdn sang dé phuc vy hoat dong kiém
tra, danh gia cia B Cong an theo quy dinh ctia phap luat tai ting thoi ky.

- Hd so danh gia tac dong dugc thuc hién theo hudng dan tai Nghi dinh 13/2023/ND-
CP hoac cac quy dinh khac theo tung thoi ky.

2. Thué ngoai xir ly dir liéu

- Trong trudng hop Cong ty thué ngoai xir Iy dit liéu, cAn c6 hop ddng hodc théa thusn
voi Bén Xu Ly DLCN.

- Truong hop Cong ty xit Iy DLCN cua nguoi nudc ngoai la cong dan thudc va dang
sinh song tai khdi Lién minh Chau Au, néu Cong ty thué ngoai dich vu xir 1y thong
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3. Nhat

tin, hop dong véi Bén Xur Iy DLCN phai ¢6 mot sé diéu khoan bt bugc theo Biéu
28.3 cua GDPR1.
ky xir ly dir liéu

Cong ty phai ghi lai va luu trit nhat ky hé théng qua trinh hoat dong xtr Iy DLCN. Phu
thudc vao cip do hé thdng thong tin cua timg cong ty, Cong ty ¢ thé xay dung tiéu
chuén nhat ky hé théng trong tmg theo hudéng dan tai TCVN 11930:2017 coéng nghé
thong tin — cac k¥ thuat an toan — yéu cau co ban vé an toan hé thdng thong tin theo
cép d6 hodc cac quy dinh khac theo ting thoi ky.

Vi dy, dbi v6i hé thong théng tin cap d6 22, nhat ky hé thdng gdm: Thiét 1ap chuc
nang ghi, luu trir nhat ky hé thong trén cac thiét bi hé théng; Sir dung may chu thoi
gian dé ddng bo thoi gian gitta cac thiét bi mang, thiét bi dau cudi va cac thanh phan
khac trong hé thdng tham gia hoat dong giam sat.

4. Bién phap bao vé dir liéu

4.1.

4.2

Cong ty can tién hanh cac bién phap quan ly, k§ thudt can thiét dé bao dam thong tin
khong bi mat, danh cép, tiét 19, thay dbi hodc pha huy. Viéc xay dung phwong an bao
dam an toan thong tin dap Gmg yéu cau co ban theo timg cip do ¢ thé thuc hién theo
nguyén tic quy dinh tai Nghi dinh 85/2016/ND-CP ngay 01/7/2016 v& bao dam an
toan hé thong thong tin theo cip d6 hodc cac quy dinh khac theo timg thoi ky.
Bién phap quén ly ) . ) ) )
Cong ty co thé Iya chon thiét 1ap cac yéu cau co ban doi vai tung cap dd hé thong thong
tin cia minh, bao gom:
Chinh sach an toan théng tin (Vui long xem thém tai Quy dinh quan tri dit liéu Tap
doan FPT ma hiéu 05-QD/TT/HDCV/FPT);
Té chirc bao dam an toan thong tin;
Bao dam nguén nhan luc;
Quan Iy thiét ké, xay dung hé thong;
Quan Iy van hanh hé thong;
Phuong an quan 1y rui ro an toan thong tin;
Phuong an két thiic van hanh, khai thac, thanh 1y, hity bo hé théng thong tin.
Bién phap ky thuat ) . ) ) )
Cong ty co thé Iya chon thiét 1ap cac yéu cau co ban doi voi tung cap do hé thong thong
tin ciia minh, bao gom:
Bao dam an toan mang;
Bao dam an toan may chu;
Béao dam an toan cho may tinh cua ngudi dung;
Bao dam an toan g dung;
Bao dam an toan dir liéu.

5. Xir Iy sw c6/Théng bao vi pham

5.1.

5.2.

Trach Nhiém Thong Bao

Khi phét hién Sy ¢6 Théng tin, bd phan phuy trach phai thong bao cho bo phan IT dé phdi
hop xtr Iy. Trudng hop muc d6 anh hudng 16n, bd phan phy trach phdi hop véi bo phan
IT dé théng bao cho Ban Diéu hanh cia Cong ty do.

Thong bao vi pham

! https://edpr-info.eu/art-28-gdpr/

Tham khao: https://learn.microsoft.com/vi-vn/legal/edpr

2 Viéc xac

dinh cép do hé théng thong tin thyc hién theo Luat An toan thong tin mang; Nghi dinh 85/2016/Nb-

CP hodc cac quy dinh khac theo tirng thoi ky.
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QUY CHE BAO VE
DU LIEU CA NHAN

Cham nhat 72 gio' sau khi xay ra hanh vi vi pham, Céng ty phai thong bdo cho Bo Cong
an — Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao khi phat hién
céc truong hop sau:
- Phat hién hanh vi vi pham phap luat déi voi DLCN;
- DLCN bj xur 1y sai myc dich, khong dung thoa thuin ban dau gitta chu thé di liéu va
Bén Kiém soat DLCN, Bén Kiém soat va xir Iy DLCN hodc vi pham quy dinh cta
phép luat;
- Khéng bao dam quyén cua chi thé dit 1iéu hodc khong duge thuc hién dung;
- Truong hop khéc theo quy dinh ctua phap luit.
Béo cao duoc thuc hién theo quy dinh tai Nghi dinh 13/2023/ND-CP hodc cac quy dinh
khac theo tung thoi ky.
6. Dao tao
Nguoi dugc giao lam cong tac bao vé DLCN duoc dao tao nhén thirc an toan thong tin, bao vé
dr liéu dinh ky hang nam.
II1.TO CHU'C THU'C HIEN
1. Ban Cong ngh¢ Thong tin, Ban Nhan sy, Ban Cong ngh¢, Ban Gidm sat tuan tha ctia Tap doan
va cac don vi lién quan chju trach nhiém trién khai, huéng dén cac CTTV xdy dung hé théng
bao vé DLCN tai don vi, tuan thu theo Quy ché nay va cac quy ché lién quan da dugc ban hanh
cua Tap doan FPT.
2. Chu tich/Téng giam déc CTTV chiu trach nhiém trién khai cac quy dinh cia Quy ché nay.

CONG TY CO PHAN FPT
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